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Komu: . /a@mendelu.cz>
PFfedmét: Mas neuhrazenou platbu. DluZnou &astku je tieba uhradit.

Ahoj!

BohuZel mam pro tebe $patné zpravy.

Zhruba pred nékolika mésici se mi podafilo ziskat kompletni pfistup ke viem zafizenim, kterd pouzivas k prohlizeni
internetu.

Nasledné jsem zacal veskeré tvé internetové aktivity sledovat.

Nize si mazes prohlédnout sumar udalosti, ke kterym doslo:

Nejdfive jsem si od hackerd pofidil specialni piistup k3rdznym emailovym G¢tdm (dnes je to vipodstaté jednoducha
zélezitost, kterou Ize zrealizovat online).
Na zékladé toho jsem se mohl pochopitelné bez problému prihlasit také na tvoji emailovou adresu

Tyden na to jsem nainstaloval do opera¢nich systému viech tvych zafizeni pouzivanych k3pfihlaseni do emailu virus
trojského koné.

V3zasadé na tom nic nebylo (jiZ dfive jsi totiZ otevrel nékolik odkazi ze své dorucené posty).

Vsjednoduchosti je hold sila.

S$pomoci tohoto softwaru mizu ted' piistupovat kdveskerym ovlada¢im nainstalovanym uvnitf tvych zafizenf (jako je
videokamera, mikrofon, kladvesnice atd.).

Snadno si tak mGZu na své servery stahnout viechna tva data, fotky, historii prohlizeni webu a spoustu dal3ich informaci.
Stejné tak jsem ziskal pristup i ke viem tvym G¢tdim na sociélnich sitich, messengertm, emailGm, historii chatu a také
k3seznamu kontaktd.

MUj virus navic neustale obnovuje své signatury (protoZe je ovladan driverem) a vidGsledku toho ho nenf antivirovy
program schopny odhalit.

Myslim, Ze ted’ uZ je ti jasné, proc jsi o mné az do chvile, neZ jsem ti tuto zpravu poslal, nevédél...

Béhem shromazdovani veskerych informaci o tvé osobé jsem mimo jiné zjistil, Ze jsi zapalenym fanouskem a ¢astym
névstévnikem erotickych webovych stranek.

Brouzdéni po nejriiznéjsich porno webech si opravdu uzivas, a pfi sledovani tamnich vzrudujicich videi zazivas
nepredstavitelné uspokojent.

Pokud mi stéle jesté nevéiis, staci mi nékolik kliknuti mys3i, abych viechna tato videa rozeslal tvym kolegim v3praci,
prateldm a dokonce i piibuznym.

Navic je mohu nahrét i na internet a zpfistupnit je tak Siroké verejnosti.

S$ohledem na viechny ty perverznosti, které jsou v téch videich, ktera tak rad sledujes, vidét (a urcité vis, o ¢em to mluvim),
ale skute¢né nevérim, Ze by sis pral, abych néco takového udélal, protoZe by to pro tebe znamenalo Gplnou katastrofu.

Nasledujicim zptsobem Ize ale tohle viechno vyiesit:

Pieved na muj Gcet ¢astku ve vysi 39000 K¢ ( (bitcoinovy ekvivalent na zakladé sménného kurzu platného vidobé pievodu
finan¢nich prostredkd), a poté,

co tvoji platbu obdrzim, budou v3echna tva chlipna videa bez vahani odstranéna.

Poté mizZeme piedstirat, Ze mezi ndmi nikdy k$ni¢emu nedoslo. Kromé toho té ujidtuji, Ze bude v3tvych zafizenich
deaktivovan a odebran i veskery skodlivy software.

Neméj obavy, jsem ¢lovék, ktery drzi slovo.

KdyzZ si uvédomim, Ze jsem sledoval tvj profil a jeho aktivitu na ném tak dlouhou dobu, myslim si, Ze se jedna o opravdu
velmi vyhodnou nabidku za hodné nizkou cenu.

JestliZe jsi dosud nebyl s procesem nékupu a pfevodu bitcoind sezndmen — viechny potfebné informace najdes snadno na
internetu.

Tady je adresa mojf bitcoinové penéZenky: 1MwUfm83bFrov5VakyP9gmGwQjfGrqK884
Zbyva ti 48 hodin a odpocet startuje ihned po otevienf tohoto emailu (zbyvaji ti tedy 2 dny).

Méj neustéle na paméti a zdrZ se nasledujiciho:

> Nepokousej se na mdj email odpovidat (tato zprava byla spole¢né se zpate¢ni adresou vygenerovéana ve tvé dorucené
posté).

> Nepokousej se volat policii ani Z&dné jiné bezpecnostni sluzbé.

Mimo to, at' té ani nenapadne svéfit se svym prateldm. Pokud se o né¢em takovém dozvim (a jelikoZ mam veskeré tvé
systémy pod kontrolou a neustalym dohledem,

bylo by to vzhledem kSmym schopnostem velmi snadné), bude tvé hanbaté video bez vahani zverejnéno.

> Nesnaz se mé hledat - je to naprosto zbyte¢né. Transakce v kryptoméné probiha vzdy zcela anonymné.

> Nepokousej se na svych zarizenich preinstalovat OS, ani se jich nesnaz zbavit. To rovnéZz nema smysl, protoZe veskera tva
soukroma videa mam jiz k3dispozici na vzdalenych serverech.

Véci, které t& nemusi znepokojovat:
> Ze bych tebou zrealizovany prevod penéznich prostiedki neobdrzel.

Nepodléhej panice, jakmile jednou penézni transakce probéhne, okamZité ji budu moct sledovat,

protoZe neustale monitoruji i viechny tvé ostatni aktivity (mdj trojsky virus totiz dokaZe podobné jako TeamViewer ovladat
veskeré procesy na dalku).

> Ze bych tva videa sifil i poté, co mi posle$ penize.

Vér mi, déle té obtéZovat by bylo zbyte¢né. Kromé toho, kdyby to byl m{j zamér, udélal bych to uz davno!

Ve probéhne za férovych podminek a okolnosti!

Jesté jedna rada na zaveér... V3budoucnu si dej pozor, aby ses podobnym incidentdm vyhnul!
Mé doporuceni — nezapomen si vsechna své hesla co nejcastéji ménit.



